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18. Netwerkbeveiliging 
 
18.1 Beveiligingsproblemen bij netwerken 
 
Via een netwerk worden gegevens doorgestuurd, die voor buitenstaanders soms interessant kunnen 
zijn. Weinig bedrijven zullen het toegeven, maar in ñinformatiegevoeligeò sectoren worden computers 
van concurrenten wel degelijk gehackt met het oog op bedrijfsspionage. Ongetwijfeld zullen ook de 
officiële geheime diensten van landen gebruik maken van hackers om informatie te vergaren, en 
cybercriminelen hacken bedrijfsnetwerken en stelen gevoelige bedrijfsinformatie om die bedrijven 
daarna te kunnen chanteren. 
 
Het hoeft allemaal echter niet zo ernstig te zijn : amateurhackers scheppen er plezier in om in andere 
computers in te breken, zonder op eigen voordeel uit te zijn. Ze beschouwen het als een uitdaging. 
Voor deze hackers zijn vooral web servers geliefde doelwitten. Regelmatig hoor je dat de website van 
een of ander groot bedrijf werd platgelegd door een hacker. 
 
Om een computer in een netwerk te kunnen hacken, heb je uiteraard een verbinding nodig met dat 
netwerk. Vroeger moest daarvoor effectief ingebroken worden in de bedrijfsgebouwen, om ergens een 
computer fysiek in het netwerk te pluggen. Met de komst van het internet zal dat nog zelden hoeven te 
gebeuren : de meeste netwerken zijn verbonden met het internet, en kunnen dus van eender waar ter 
wereld worden gehackt ï uiteraard indien de hacker de netwerkbeveiliging weet te omzeilen. Vrij 
recent is de mogelijkheid om via een draadloze verbinding toegang te krijgen tot een netwerk. Hoe 
langer hoe meer bedrijven gebruiken immers draadloze netwerken. Hackers kunnen dan met een 
laptop in de onmiddellijke omgeving van het bedrijfsgebouw proberen een verbinding te maken met 
een NAP van het draadloze netwerk, om zo in het netwerk in te breken.  
 
Om in een computer te kunnen inbreken, moet de hacker in eerste instantie beschikken over het IP-
adres van het doelwit, en van een ñopen poortò. Wat een IP-adres is, weet je reeds. Je kan het IP-
adres van je eigen computer achterhalen met het commando ipconfig in de DOS-prompt : 

 
Het IP-adres van een andere computer achterhalen, is evenmin erg moeilijk. Wanneer je het IP-adres 
wil van een chatter in een chatbox, dan typ je gewoon het commando /DNS gevolgd door de 
nickname van de chatter, en je krijgt het IP-adres te zien. Wil je het IP-adres van iemand die je net 
gemaild heeft, dan kan je in de eigenschappen van dat mailtje makkelijk het IP-adres van de afzender 
achterhalen. 
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In de eigenschap-
pen van een e-mail 
kan je makkelijk het 
IP-adres van de 
afzender lezen. 
 
 
Probleem is dat de meeste providers hun klanten een dynamisch IP-adres geven. Dat wil zeggen dat 
dit IP-adres bij elke nieuwe aanmelding bij de provider wijzigt. Wanneer je het IP-adres van een 
gebruiker hebt achterhaald, is je dat alleen maar van nut wanneer de gebruiker zich nog niet opnieuw 
heeft aan- en uitgelogd. Sommige providers (zoals Telenet) zorgen er zelfs voor dat bij langdurige 
verbindingen, automatisch een nieuw IP-adres wordt toegekend. 
 
Het IP-adres van een web server is altijd statisch (dus steeds hetzelfde), en kan je achterhalen door 
de URL van een website die zich op die web server bevindt, in te geven in speciale opzoekdiensten 
op het internet. Je zou ook het commando tracert, gevolgd door de URL van de website, kunnen 
ingeven in de DOS-prompt. De laatste ñhopò in de route die weergegeven wordt, is de web server. Het 
IP-adres staat er tussen haakjes achter. 
 

Nog een mogelijkheid om het IP-adres achter een URL te achterhalen, is gebruik te maken van het 
programma SmartWhois (zie verder). 
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Wanneer je het IP-adres van een computer hebt gevonden, kan je als hacker natuurlijk het grote geluk 
hebben dat de gebruiker van die computer de bestands- en printerdeling heeft aangezet ï een optie 
die je vindt bij de netwerkinstellingen. Door deze optie aan te vinken, zet je de poort voor hackers wijd 
open. Een hacker hoeft immers slechts het IP-adres van het slachtoffer in de gewone zoekfunctie van 
Windows in te typen om te gaan rondneuzen in de computer van zijn slachtoffer. 
 
 
 

 
 
 
 

 
Een IP-adres op zich is voor een hacker echter meestal nog niet voldoende. Hij zal ook het nummer 
moeten achterhalen van een openstaande poort op je computer. Die poorten worden genummerd,  
variërend tussen 1 en 65 536, en ze worden niet zomaar lukraak gekozen. Meestal werken standaard 
diensten met de poorten beneden 1 024, terwijl de hogere poorten dienen voor tijdelijke verbindingen, 
al zijn er ook uitzonderingen op die regel (zo wordt poort 6667 vaak gebruikt voor IRC-verbindingen). 
Het poortnummer bepaalt wat je precies gaat doen.  
 

Poort Protocol Toepassing 

21 FTP (File Transfer Protocol) Versturen van bestanden 

23 Telnet Vanop afstand aansluiten op een computer 

25 SMTP (Simple Mail Transfer Protocol) E-mail versturen 

80 HTTP (Hypertext Transfer Protocol) Surfen op het internet 

110 POP3 (Post Office Protocol versie 3) E-mail ontvangen via een lokale e-mail client 

119 NNTP (Network News Transfer Protocol) Nieuwsberichten uit nieuwsgroepen lezen 

143 IMAP (Interim Mail Access Protocol) E-mail ontvangen via een lokale e-mail client 

 
De volledige lijst vind je op http://www.iana.org/assignments/port-numbers. 
 
Web servers zullen zich automatisch openstellen voor poort 80, aangezien dat de standaard poort is 
voor het surfen op het internet. Een hacker kan dus in theorie via deze poort ñbinnenglippenò, tenzij de 
systeembeheerder van de web server uiteraard zijn voorzorgen heeft genomen, en de nodige 
beveiligingen heeft aangebracht. 
 
Eerst moeten hackers uitvissen welke poorten op welke computers opengezet werden. Daarvoor 
gebruiken hackers zgn. poortscanners. Dat zijn programmaôs die duizenden IP-adressen controleren 
op openstaande poorten. Wanneer ze dan op een sukkelaar stoten die een openstaande poort 
onvoldoende heeft beveiligd, kunnen ze door middel van andere programmaôs proberen om in die 
computer in te breken, en bestanden op die computer te manipuleren, zonder dat de eigenaar daar 
erg in heeft. 
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In het hackersmilieu 
circuleren veel 
programmaôs om 
poortscans te kunnen 
uitvoeren, zoals Argus, 
COPS, Nmap (zie 
afbeelding), Nessus, ISS 
en Yaps. Dat zijn echter 
geen eenvoudige 
programmaôs, en 
vereisen toch wel wat 
kennis van netwerken om 
er vlot mee aan de slag 
te kunnen. Ze worden 
uiteraard niet alleen door 
hackers gebruikt, maar 
ook door systeembe-
heerders die van op 
afstand de veiligheid van 
het netwerk waarvoor ze 
verantwoordelijk zijn, 
willen testen. 
 
 
 
 
Als je computer via een permanente verbinding (Telenet, ADSL, é) verbonden is met het internet, is 
het geen overbodig luxe om na te gaan of jouw computer over veel openstaande poorten beschikt. 
Dat kan je makkelijk doen door een DOS-venster te openen, en het commando netstat -a  in te 
geven. Er verschijnt dan een lijst met alle openstaande poorten op je computer : 

 
 
 
 
 
 
 
 
TCP = 
Transfer 
Cotrol 
Protocol 
 
 
 
 
 
 
UDP = 
User 
Datagram 
Protocol
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Dat er een aantal poorten openstaan, hoeft je niet te verontrusten : je hebt immers een verbinding met 
het internet, en het is maar goed dat je een aantal internetdiensten zonder haperingen kan gebruiken. 
Zo zal je e-mail client regelmatig en automatisch je e-mail ophalen, en wordt je virusscanner 
automatisch geüpdated. Voor al die diensten moeten poorten worden opengezet, zodat er steeds een 
verbinding met de mailserver of de update-server kan worden gemaakt. 
 
Je beste bescherming tegen computerinbraak, is het verbergen van al die openstaande poorten voor 
de buitenwereld. Op die manier zullen poortscanners de openstaande poorten niet vinden, en weten 
hackers dus ook niet via welke poorten zij in je computer zouden kunnen inbreken. Eender welke 
goede firewall kan dat voor je doen. Ze zorgen als het ware voor een mistgordijn tussen de hacker en 
jouw computer : je poorten staan wel open, maar niemand kan ze zien. 
 
Als je wil nagaan of je eigen computer veilig is voor poortscanners, kan je dit via het internet makkelijk 
uittesten. Daarvoor surf je naar de website http://www.grc.com, waar je de link ñShieldsUp!ò volgt.  
 

In dit venster merk je al dat je identiteit ï de machinenaam van je computer op het netwerk en je IP-
adres ï achterhaald werden. 
 
Nadat je op de knop ñProceedò hebt geklikt, vind je de ñactiebalkò van ShieldsUp, waar de eerste drie 
mogelijkheden de meest interessante zijn voor het controleren van de veiligheid van je computer. 
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V File sharing 
 
Bij het klikken op de knop ñFile sharingò controleert ShieldUp of je computer niet actief is als 
internet server ï een veel voorkomende toestand, die het hackers wel erg makkelijk maakt om 
in je computer in te breken. Ook wordt nagegaan of de NetBIOS-poorten op je computer open 
staan. Dat zijn de poorten 137, 138 en 139. NetBIOS is het standaard protocol dat Windows 
vroeger gebruikte voor netwerkverbindingen. Het is nog steeds in alle Windows-versies 
aanwezig, maar wordt nog zelden gebruikt, aangezien TCP/IP tegenwoordig voor alle 
netwerkconnecties wordt gebruikt. Indien NetBIOS echter als netwerkprotocol actief is op je 
computer (zelfs al gebruik je het niet), zet dit de NetBIOS-poorten open, en kunnen hackers 
via die weg makkelijk toegang krijgen tot je computer. 

 

 
 
 
V Common Ports 

 
Met deze link worden de standaard poorten gescand, dwz de poorten die vast toegewezen 
zijn aan bepaalde diensten of bepaalde protocols, zoals deze in het lijstje op blz. 247. Het zijn 
precies die standaard poorten die het gevaarlijkst zijn, omdat deze voor standaard diensten 
gebruikt worden, en dus op heel veel computers open staan. 
In een rapport kan je lezen welke poorten al dan niet open staan en zichtbaar zijn voor 
hackers. Indien er dergelijke poorten zijn, wordt de nodige informatie meegegeven om het 
veiligheidsprobleem te verhelpen. 
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