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18. Netwerkbeveiliging

18.1 Beveiligingsproblemen bij netwerken

Via een netwerk worden gegevens doorgestuurd, die voor buitenstaanders soms interessant kunnen

zijn. Weinig bedrijven zullen het toegeven, termaar i n
van concurrenten wel degelijk gehackt met het oog op bedrijfsspionage. Ongetwijfeld zullen ook de

officiéle geheime diensten van landen gebruik maken van hackers om informatie te vergaren, en

cybercriminelen hacken bedrijfsnetwerken en stelen gevoelige bedrijfsinformatie om die bedrijven

daarna te kunnen chanteren.

Het hoeft allemaal echter niet zo ernstig te zijn : amateurhackers scheppen er plezier in om in andere
computers in te breken, zonder op eigen voordeel uit te zijn. Ze beschouwen het als een uitdaging.
Voor deze hackers zijn vooral web servers geliefde doelwitten. Regelmatig hoor je dat de website van
een of ander groot bedrijf werd platgelegd door een hacker.

Om een computer in een netwerk te kunnen hacken, heb je uiteraard een verbinding nodig met dat
netwerk. Vroeger moest daarvoor effectief ingebroken worden in de bedrijfsgebouwen, om ergens een
computer fysiek in het netwerk te pluggen. Met de komst van het internet zal dat nog zelden hoeven te
gebeuren : de meeste netwerken zijn verbonden met het internet, en kunnen dus van eender waar ter
wereld worden gehackt 1 uiteraard indien de hacker de netwerkbeveiliging weet te omzeilen. Vrij
recent is de mogelijkheid om via een draadloze verbinding toegang te krijgen tot een netwerk. Hoe
langer hoe meer bedrijven gebruiken immers draadloze netwerken. Hackers kunnen dan met een
laptop in de onmiddellijke omgeving van het bedrijfsgebouw proberen een verbinding te maken met
een NAP van het draadloze netwerk, om zo in het netwerk in te breken.

Om in een computer te kunnen inbreken, moet de hacker in eerste instantie beschikken over het IP-
adres van het doel wit, e n vadres iseveeet jefieeds.denkanphettPr t 0.  Wa't
adres van je eigen computer achterhalen met het commando ipconfig in de DOS-prompt :

icrosoftC(H} Windows DOS
(C>Copyright Microsoft Corp 1790-2001.

SSHWINDOWS *ipconf ig

Jindows I[P-configuratie

Ethernet—adapter LAN—verbinding:

Uerbindingsspec. DNE—achtervoegsel: pandora.be

IP-adres. . . . . . . - - . . . - = 213.118.203.34
Subnetmasker. . . . . . . . . . . = 255_.255.255.8
Standaardgateway. . . . - . . . . = 213.118.283.1

SWINDOMS >

Het IP-adres van een andere computer achterhalen, is evenmin erg moeilijk. Wanneer je het IP-adres
wil van een chatter in een chatbox, dan typ je gewoon het commando /DNS gevolgd door de
nickname van de chatter, en je krijgt het IP-adres te zien. Wil je het IP-adres van iemand die je net
gemaild heeft, dan kan je in de eigenschappen van dat mailtje makkelijk het IP-adres van de afzender
achterhalen.

www.marcgoris.be 18-1



18. Netwerkbeveiliging

Computertechniek

In de eigenschap-
pen van een e-mail
kan je makkelijk het
IP-adres van de
afzender lezen.

Received: from bruS-maill.be.uu.net (bruS-maill.be.uu.net [194.7.1.52])
by bruS-popl.be.uu.net (8.11.6p2/UUNET.BE.1/0)

with ESMTP id h7FIvNdO0054

for <bm0l2757@bruS-rr-pop. uunet. be>;

Fri, 15 Aug 2003 20:57:23 +0200 (MET DST)

rReceived: from kira.skynet.be (kira.skynet.be [195.238.2.125])
by bru5-maill.be.uu.net (8.11.6p2/UUNET.BE.1/0)

with ESMTP id h7FIvNQOD2483

for <marc@sitebuilder. be>;

Fri, 15 aug 2003 20:57:23 +0200 (MET D5T)

Received: from herman-thuis (134.82-200-80. ads1.skynet.be [80.200.82.134])
by kira.skynet.be (8.12.8/8.12.9/5kynet-ouT-2.21)

with SMTP id h7FIvE9i004870 ——
for <marc@sitebuilder. bes;

Fri, 15 Aug 2003 20:57:08 +0200

(envelope-from <herman-hermans@skynet.be>)
Message-ID: <001e01c3635f$064dcob0%0b00000aGthuisagywe2cze>

From: "Herman Hermans" <herman-hermans@skynet.bes>

To: "Goris Marc" <marc@sitebuilder.be>

Subject: Hallo

Date: Fri, 15 Aug 2003 20:57:07 +0200

MIME-Version: 1.0

Content-Type: multipart/alternative;
boundary="----=_NextPart_000_040F_01C3E9C6.EDE77030"

¥-Priority: 3

X-MsMail-Priority: Normal

X-Mailer: Microsoft outlook Express 6.00.2800.1106

¥-MimeOLE: Produced By Microsoft MimeOLE V6. 00.2800.11086

Probleem is dat de meeste providers hun klanten een dynamisch IP-adres geven. Dat wil zeggen dat
dit IP-adres bij elke nieuwe aanmelding bij de provider wijzigt. Wanneer je het IP-adres van een
gebruiker hebt achterhaald, is je dat alleen maar van nut wanneer de gebruiker zich nog niet opnieuw
heeft aan- en uitgelogd. Sommige providers (zoals Telenet) zorgen er zelfs voor dat bij langdurige
verbindingen, automatisch een nieuw IP-adres wordt toegekend.

Het IP-adres van een web server is altijd statisch (dus steeds hetzelfde), en kan je achterhalen door
de URL van een website die zich op die web server bevindt, in te geven in speciale opzoekdiensten
op het internet. Je zou ook het commando tracert, gevolgd door de URL van de website, kunnen

ingeveninde DOS-pr ompt . De | aatste fAhopdo in de rseruet. ldet di

IP-adres staat er tussen haakjes achter.

ms
ms
ms
ms
ms
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-0 x

icrosoft(R> Windows DOS
C(CO)Copyright Microszoft Corp 1990-2001.

SUINDOWE >tracert www.gomalle _be

Bezig met het traceren van de route naar www.gomalle_be [BB_2081_242_821
ia maximaal 38 hops:

ns D576CBA1 .kabel_telenet.be [213.118.283.11

ns D5EAFA41 .kabel.telenet.be [213.224_25%08.651

ns 213.224 126.74

ns skynet.bnix.net [194.53.172.811

ms geB—-3.ipopshncl.isp.belgacom.be [194.78.8.851
Time—out bhij opdracht.

ns 82.242-201-80.ads1-fix.skynet.he [80.201.242_821

De trace is voltooid.

SUINDOWS >

Nog een mogelijkheid om het IP-adres achter een URL te achterhalen, is gebruik te maken van het
programma SmartWhois (zie verder).
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Wanneer je het IP-adres van een computer hebt gevonden, kan je als hacker natuurlijk het grote geluk
hebben dat de gebruiker van die computer de bestands- en printerdeling heeft aangezet i een optie
die je vindt bij de netwerkinstellingen. Door deze optie aan te vinken, zet je de poort voor hackers wijd
open. Een hacker hoeft immers slechts het IP-adres van het slachtoffer in de gewone zoekfunctie van
Windows in te typen om te gaan rondneuzen in de computer van zijn slachtoffer.

- Eigenschappen voor LAN-verbinding

Algemeen |\u’erific:atie || Gea\ranceerd|
¥e Zoeckresultaten - Computers Verbinding maken via:
. Bestand Bewerken Beeld Favorieten Exfra Help | BY NVIDIA nForce MCP Networking Adapter |
O\n‘orige - | ’ - lﬁ ,OZDeken 18 Mappen v
: - Deze verbinding heeft de volgende onderdelen nodig:
¢ Adres | ) Foekresultaten - Computers v | g Ga naal
: |Q P | . gclient voor Microsoftnetwerken
Zoekassistent In map O QBestands— en printerdeling voor Microscft-netwerken |
Mshome QODS-pakketplanner
T Intemet-protocol (TCP/IP)
Installeren... WVerwijdersn Eigenschappen

Maar welke computer bent u op zoek? Beschriving

Computernaam:

[ 213.118.203.34

Mogelijk wilt u... " . L

[ Pictogram in systeemvak weergeven gedurende de verbinding
@ Op deze computer naar bestanden zoeken
Q Zoeken op het Internet
oK ] [ Annuleren
< ¥

Een IP-adres op zich is voor een hacker echter meestal nog niet voldoende. Hij zal ook het nummer
moeten achterhalen van een openstaande poort op je computer. Die poorten worden genummerd,
variérend tussen 1 en 65 536, en ze worden niet zomaar lukraak gekozen. Meestal werken standaard
diensten met de poorten beneden 1 024, terwijl de hogere poorten dienen voor tijdelijke verbindingen,
al zijn er ook uitzonderingen op die regel (zo wordt poort 6667 vaak gebruikt voor IRC-verbindingen).
Het poortnummer bepaalt wat je precies gaat doen.

Poort | Protocol Toepassing

21 FTP (File Transfer Protocol) Versturen van bestanden

23 Telnet Vanop afstand aansluiten op een computer
25 SMTP (Simple Mail Transfer Protocol) E-mail versturen

80 HTTP (Hypertext Transfer Protocol) Surfen op het internet

110 POP3 (Post Office Protocol versie 3) E-mail ontvangen via een lokale e-mail client
119 NNTP (Network News Transfer Protocol) | Nieuwsberichten uit nieuwsgroepen lezen
143 IMAP (Interim Mail Access Protocol) E-mail ontvangen via een lokale e-mail client

De volledige lijst vind je op http://www.iana.org/assignments/port-numbers.

Web servers zullen zich automatisch openstellen voor poort 80, aangezien dat de standaard poort is

voor het surfen op hetinternet. Eenh ac k e r

k an

dus in theorie via

systeembeheerder van de web server uiteraard zijn voorzorgen heeft genomen, en de nodige

beveiligingen heeft aangebracht.

Eerst moeten hackers uitvissen welke poorten op welke computers opengezet werden. Daarvoor

gebruiken hackers zgn. poortscanners. Da't

zijn

op openstaande poorten. Wanneer ze dan op een sukkelaar stoten die een openstaande poort

onvoldoende heeft beveiligd, kunnen ze door mi d d e |

van ander e

computer in te breken, en bestanden op die computer te manipuleren, zonder dat de eigenaar daar

erg in heeft.
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In het hackersmilieu
circuleren veel
programmads
poortscans te kunnen
uitvoeren, zoals Argus,
COPS, Nmap (zie
afbeelding), Nessus, ISS
en Yaps. Dat zijn echter
geen eenvoudige
programmadds,
vereisen toch wel wat
kennis van netwerken om
er vlot mee aan de slag
te kunnen. Ze worden
uiteraard niet alleen door
hackers gebruikt, maar
ook door systeembe-
heerders die van op
afstand de veiligheid van
het netwerk waarvoor ze
verantwoordelijk zijn,
willen testen.

Al s j e

b= NMapWin v1.3.0

gm

Host:

EE
o= ] |

|www.ssh.corr]

Sean lDiscovel] Dptions] Timing] Files ] Service] W'in32]

Help

Mode Scan Options
i i i
Lonnect Hull Sean BEP Sean [ Part Range ™ Usze Decaoy ™ Bounce Scan
e fﬂﬁYN Stealth Hmas Tree € List Scan | | |
™ FIM Stealth ¢ |P Protocol Scan
™ Devi ™ Source Address [~ § Part
 PingSweep © ACK Soan | evice | | ource Farl
" UDPScan Window Scan
Output

Starting nmap V. 3.00 [ waw.insecure.org/nmap
Interesting ports on wew,ssh.com (198,31,.100,527:

Fart State service
2z /tcp open ss5h
S3/top closed domain
S0/tcp apen http
443 ftcp open https

Remote operating system guess:
Uptime 86.375% days (since Fri May 03 12:5&:4¢ 2002)

[The 1597 ports scanned but not shown below are in state:

Tilteread)

Solaris § early access beta through actual release

Mmap run completed -- 1 IP address (1 host up) scanned in 191 secaonds

[CMD: 55 -PT PI-0 T 3 wiw.ssh.com

|| 28007002 | 220507

computer

Vvia een

per manent e

ver bindi

ng

het geen overbodig luxe om na te gaan of jouw computer over veel openstaande poorten beschikt.
Dat kan je makkelijk doen door een DOS-venster te openen, en het commando netstat -a in te
geven. Er verschijnt dan een lijst met alle openstaande poorten op je computer :

icrozoft(R> Windows DOS

(CYCopyright Microsoft Corp 19980-2801.

SHINDOWE >netstat —a
Actieve verbhindingen

Lokaal adres
MArc I epmap
microsoft—ds
A25
B26

marc:1A031
marc:1033
marc ntp
marc:1054
marc 1900
marc: 25508
marc:ntp
marc:nethios—ns
marc:nethios—dgm
marc : 1988
marc:9141

UDP marc:19266

SS\HINDOWS >

Status
Bezig
Bez=ig
Bezig
Bezig
Bezig
Bezig
Bezig
Bezig
Bez=ig
Bezig
Bezig
Bez=ig
Bezig

Extern adres
marc =@
marc @
marc =@
marc =@
marc :@
marc =@
marc =@
marc :@
marc @
marc =@
marc =@
marc :@
marc =@

208.175.188.22http

met
net
net
net
net
net
net
net
net
net
net
net
net
_WAIT

luisteren
luisteren
luisteren
luiszteren
luisteren
luisteren
luisteren
luisteren
luisteren
luisteren
luiszteren
luisteren
luisteren

-0 x

TCP =
Transfer
Cotrol
Protocol

crl.verisign.com:http

ISHED

image.grc.com:http
image .grc.com:http
marc =@

D

HEHBRBRRRRRREE

ok ok ok ok ok ok ok ok ok ok ok ok X

Bezig

ISHED
ISHED

met luisteren
UDP =
User
Datagram
Protocol
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Dat er een aantal poorten openstaan, hoeft je niet te verontrusten : je hebt immers een verbinding met
het internet, en het is maar goed dat je een aantal internetdiensten zonder haperingen kan gebruiken.
Zo zal je e-mail client regelmatig en automatisch je e-mail ophalen, en wordt je virusscanner
automatisch getipdated. Voor al die diensten moeten poorten worden opengezet, zodat er steeds een
verbinding met de mailserver of de update-server kan worden gemaakt.

Je beste bescherming tegen computerinbraak, is het verbergen van al die openstaande poorten voor
de buitenwereld. Op die manier zullen poortscanners de openstaande poorten niet vinden, en weten
hackers dus ook niet via welke poorten zij in je computer zouden kunnen inbreken. Eender welke
goede firewall kan dat voor je doen. Ze zorgen als het ware voor een mistgordijn tussen de hacker en
jouw computer : je poorten staan wel open, maar niemand kan ze zien.

Als je wil nagaan of je eigen computer veilig is voor poortscanners, kan je dit via het internet makkelijk
uittesten. Daarvoor surf je naar de website http://www.grc.com, waar j e de |l ink #AShi

A Shields UP! — Internet Vulnerability Profiling - Microsoft Internet Explorer

! Bestand Bewerken Beeld Favorieten Extra  Help .','
1~ .\ »
H A \ ) P i 2) ) 3 : Koy
i OVnngE ) \ﬂ \EL‘ ()| Zoeken 5.7 Favorieten @Mema i) & B : Koppeingen
 adres 4] https: /fare. com/x/ne. di?bhObkyd2 v | B Ganaar
F

If you are new to this site and our services:

Please take just a moment to read and consider these three points:

Your use of the Internst security vulnerability profiling services on this site constitutes your FORMAL PERMISSION for us to conduct these tests and requests our transmission of
Intarnst packets to your computer. ShisldsUPI! banignly probes tha targat computar at your location. Sinca these probings must traval from our server ko your computar, you
should be certain to have administrative right-of-vay to conduct probative protacol tests through any and all equipment located between your computer and the Internet.

NO INFORMATION gained from your use of thase services will be ratsined, vieved or used by us or anyone alse in any way for any purpose whatsoaver.

If you are using a personal firevall product which LOGS contacts by other systems, you should expect to see entries from this site's probing IP addresses: 204.1.226.224 -thru-
204.1.226.255. Since we ovn this IP range, these packets vill be from us and will NOT BE ANY FORM OF MALICIOUS INTRUSION ATTEMPT OR ATTACK on your computer. You can
use the report of their arrival as handy confirmation that your intrusion logging systems are operating corectly, but please do not be concerned vith their appearance in your
firevall logs. It's expected.

The text below might uniquely
identify you on the Internet

Your Internet connection's IP address is uniquely associated with the following "machine name":
d576¢cb22. kabel.telenet.be

The string of text above is known as your Internet connection's "reverse DNS." The end of the string is probably a domain name related to your ISP
This will be common to all customers of this ISP. But the beginning of the string uniquely identifies your Internet connection. The question is: Is the
beginning of the string an "account ID" that is uniquely and permanently tied to you, or is it merely related to your current public IP address and thus
subject to change?

The concern is that any web site can easily retrieve this unigue "machine name" (just as we have) whenever you visit. It may be used to uniquely
identify you on the Internet. In that way it's like a "supercookie" over which you have no control. You can not disable, delete, or change it. Due to
the rapid erosion of online privacy, and the diminishing respect for the sanctity of the user, we wanted to make you aware of this possibility. Note
also that reverse DNS may disclose your geagraphic location.

If the machine name shown above is only a version of the IP address, then there is less cause for concern because the name will change as, when,
and if your Internet IP changes. But if the machine name is a fixed account ID assigned by your ISP, as is often the case, then it will follow you and
not change when your IP address does change. It can be used to persistently identify you as long as you use this ISP.

There is no standard governing the format of these machine names, so this is not something we can automatically determine for you. If several of the
numbers from your current IP address (213.118.203.34) appear in the machine name, then itis likely that the name is only related to the IP address
and not to you. But you may wish to make a note of the machine name shown above and check back from time to time to see whether the name
follows any changes to your IP address, or whether it, instead, follows you.

Just something to keep in mind as you wander the Internet.

&) Gereed D) % Lokaal intranet

In dit venster merk je al dat je identiteit i de machinenaam van je computer op het netwerk en je IP-
adres i achterhaald werden.

Nadat je op de knop fAProceedd hebt geklikt, vind je
mogelijkheden de meest interessante zijn voor het controleren van de veiligheid van je computer.

shieldsupP!! Services

| File Sharing Commaon Ports All Service Parts Messenger Spam Browser Headers |

You may select any service fram among those listed above . . .

| User Specified Custom Port Probe Lookup Specific Port Information |

Or enter a port to lookup, or the ports for a customn probe to chack, then
choose the service. Your computer at 1P 213.118.202.34 vill be tested.
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V  File sharing

Bijhet kl i kken op de knop AFile sharingo control

internet server i een veel voorkomende toestand, die het hackers wel erg makkelijk maakt om
in je computer in te breken. Ook wordt nagegaan of de NetBIOS-poorten op je computer open
staan. Dat zijn de poorten 137, 138 en 139. NetBIOS is het standaard protocol dat Windows
vroeger gebruikte voor netwerkverbindingen. Het is nog steeds in alle Windows-versies
aanwezig, maar wordt nog zelden gebruikt, aangezien TCP/IP tegenwoordig voor alle
netwerkconnecties wordt gebruikt. Indien NetBIOS echter als netwerkprotocol actief is op je
computer (zelfs al gebruik je het niet), zet dit de NetBIOS-poorten open, en kunnen hackers
via die weg makkelijk toegang krijgen tot je computer.

A Shields UP!! — Internet Connection Security Analysis - Microsoft Internet Explorer

i Bestand Bewerken Beeld Favorieten Extra  Help w
. . - . = »
H O vorige () |ﬂ @ ) zosken 7 Favorieten @Media O R 2F Koppelingen
i Adres @] httpu/fgre.comfxine. difth dkyd2 v| B canear
~
I1EI0S - 73
Port Authority Edition — Internet Vulnerability Profiling
by Steve Gibson, Gibson Research Corporation
Shields UP! is checking YOUR computer's Internet
connection security . . . currently located at IP:
213.118.203.34
Please Stand By. . .
o Attempting connection to your computer. . .
Shields UP! is now attempting to contact the Hidden Internet Server within your PC. It is likely that no one has told you that your own personal
computer may now be functioning as an Internet Server with neither your knowledge nor your permission. And that it may be serving up all or many
of your personal files for reading, writing, modification and even deletion by anyone, anywhere, on the Internet!
e Your Internet port 139 does not appear to exist!
One or more ports on this system are operating in FULL STEALTH MODE! Standard Internet behavior requires port connection attempts to be
answered with a success or refusal response. Therefore, only an attempt to connect to a nonexistent computer results in no response of either kind.
But YOUR computer has DELIBERATELY CHOSEN NOT TO RESPOND (that's very cool!) which represents advanced computer and port stealthing
capabilities. A machine configured in this fashion is well hardened to Internet NetBIOS attack and intrusion.
6 Unable to connect with NetBIOS to your computer.
All attempts to get any information from your computer have FAILED. (This is very uncommon for 3 Windows networking-based PC.) Relative to
vulnerabilities from Windows networking, this computer appears to be VERY SECURE since it is NOT exposing ANY of its internal NetBIOS networking
protocol over the Internet.
Unfortunate as it is, the dangers presented by unprotected use of the Internet are very real, and they are growing every day
Please help to prevent system intrusions by spreading the word and telling your Internet friends about these free services. They will always be free,
and they will be enhanced from time to time as other security needs and problems arise. I'll be glad to drop you a short eMail note when new solutions or
significant improvements are made. Check out our "User-Managed eMail System" here!
The world's Internet is an incredible facility, but like any powerful tool it needs to be used with care, wisdom, and caution. Unfortunately, not everyone
with access to the Internet has your best interests at heart.
Stfeve.
ShieldsUP!! Services
‘ File Sharing Common Parts All Service Ports Messenger Spam Browser Headers ‘ B
&] Gereed &J Lokaal intranet

V Common Ports

Met deze link worden de standaard poorten gescand, dwz de poorten die vast toegewezen
zijn aan bepaalde diensten of bepaalde protocols, zoals deze in het lijstje op blz. 247. Het zijn
precies die standaard poorten die het gevaarlijkst zijn, omdat deze voor standaard diensten
gebruikt worden, en dus op heel veel computers open staan.

In een rapport kan je lezen welke poorten al dan niet open staan en zichtbaar zijn voor
hackers. Indien er dergelijke poorten zijn, wordt de nodige informatie meegegeven om het
veiligheidsprobleem te verhelpen.
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